
Cyberbezpieczeństwo: malware, ataki, hasła, RODO, prawo autorskie,
licencje (ściąga)
Rozpoznaj zagrożenie
Pojęcie Cecha
wirus dołącza do pliku lub programu
robak rozprzestrzenia się między systemami
trojan udaje przydatny program
spyware szpieguje
ransomware wymusza okup, może szyfrować lub ujawniać dane
phishing podszywanie i wyłudzanie
DDoS rozproszona odmowa usługi
SQL injection wpływ wejścia na treść zapytania
XSS wykonanie wstrzykniętego skryptu

Dobierz zabezpieczenie
Unikalne hasła ograniczają skutki wycieku z innego serwisu. Menedżer pomaga je przechowywać. Wieloskładnikowe
uwierzytelnianie łączy różne rodzaje potwierdzenia. Aktualizacje usuwają znane luki. Kopie wymagają
niezależności i próby odtworzenia. Poufność to dostęp uprawnionych; integralność to ochrona przed zmianą;
dostępność to możliwość skorzystania.

Prawo i prywatność
Pojęcie Znaczenie
dane osobowe informacje o zidentyfikowanej lub możliwej do wskazania osobie
administrator
danych

ustala cele i sposoby przetwarzania

minimalizacja zakres ograniczony do potrzeb celu
zgoda jedna z podstaw, nie jedyna
licencja warunki dozwolonego użycia utworu

•  Przed płatnością sprawdź odbiorcę, kwotę i adres usługi.
•  Przed publikacją sprawdź osoby, dokumenty i lokalizację widoczne na zdjęciu.
•  Przerwy, ograniczenie powiadomień i kontrola źródeł chronią zdrowie oraz koncentrację.

Pułapka: bezpłatne nie znaczy bez warunków, a publiczny plik nie oznacza zgody na dowolną publikację.
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